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Zagrozenia w sieci komputerowej

Cyberprzest epczo sc¢

Zagrozenia dla nas

Zagrozenia dla danych

IO

Cyberprzemoc
Uzaleznienie
Niebezpieczne tresci
Wytudzanie informacji

IO

Zagrozenia techniczne
Wiamania komputerowe
Kradziez danych
Hacking komputerowy
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B Cyberprzemoc _|

Przemoc rowie snicza z wykorzystaniem technologii
iInformacyjnych

e Formy aktéw przemocy

Zapobieganie
» Poinformowac dziecko, ze w przypadku zetkniecia sie z z formg przemocy w sieci
» powinno powiedzie¢ o tym fakcie rodzicom, nauczycielowi lub
» skorzystac¢ z pomocy oferowanej przez strone WWW o adresie: 116111.pl

L odzkie Centrum|Doskonalenia .
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Cvberprzemoc

W grupach dyskusyjnych i forach internetowych przyjmuje postac:
— Spojlerowania
— Floodingu
— Trollingu
— Spamu

Zapobieganie
* Nie wchodzi¢ w dyskusje z osobami szukajgcymi ktotni (,Nie karmi¢ trolli”).
e Zaznaczajgc podejrzang wiadomo$¢ mozemy, korzystajgc z mozliwosci przegladarki,
spowodowaé, ze w przysziosci list od tego nadawcy uznany zostanie za niebezpieczny
| usuniety do folderu Spam.

H ®
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gu Usleinienie 1

Przyjmuje form e:

» Uzaleznienia od internetowych kontaktéw spotecznych
* Przebywania w sieci i obserwowania co sie tam dzieje
 Nattoku informacji z r6znych portali, list dyskusyjnych itp.

» Uzaleznienia od komputera czyli spedzania czasu przy komputerze

Zapobieganie

» Okresli¢ zasady dotyczgce czasu i sposobu uzywania Internetu

W przypadku podejrzenia uzaleznienia wytgczy¢ ustuge i skontaktowac sie z terapeutg

t6dzkie Centrum|Doskonalenia v |V
i Ksztalcenia Praktycznego = LG ek | Microsoft”
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Do niebezpiecznych tre sci zaliczamy filmy, zdj ecia i teksty:

0 charakterze pornograficznym
e promujgce zagrazajgce zdrowiu | zyciu postawy.

e prezentujgce przemoc

Zapobieganie
» Komputer ustawic tak, aby dorosli mogli widzie¢ co robi dziecko

» Stosowac kontrole rodzicielskg w postaci filtrow rodzicielskich zabezpieczajgcych przed
dostepem do materiatdbw pornograficznych oraz stron z przemocag

Lodzkie Centrum)Doskonalenia]Nauczycieli

i Ksztatcenia|Praktycznego PoLekiE ¥ Microsoft®
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Ustawienia kontroli rodzicielskiej

Windows 8.1
Panel sterowania- Konta i bezpieczenstwo rodzinne — Bezpieczenstwo rodzinne

Konfigurowanie funkcji Bezpieczenstwo rodzinne

Stosujac funkeje BezpieczeAstwo rodzinne, mozna miedzy innymi uzyskiwad
raporty dotyczace akbywnesci dzieci na komputerze, wybierad tresci ogladane
przez nie w trybie online oraz ustawiad limity czasu i cgraniczenia dotyczace
aplikacji.

zmien istnigjace konto na konto dziecka w obszarze ¥ontz,

Edytuj konto (© Konta Zarzadzaj innymi kontami

@ Antoni Nowak + Dodaj konto

.- Twoje konto
Typ konta OrdelasrE it Antoni Nowak
Sl Dziecko

Administrator
Inne konta
Edytuj | | Usun

Jan Kowalski
kowalskijo>4@outlook.com

Uzytkownik standardowy

Dziecko

uuuuuuuuuuuuuuuuuuuuuu
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Wytudzanie poufnych informacji

Nieswiadome udost epnianie adreséw, haset, kont bankowych
«Zapobieganie

e Serwisy spoteczno sciowe
e Zdjecia i opisy domu, samochodu na Osi wydarzen
e Zdjecia z imprezy mogg wptywac na kariere i ocene przez innych : t ,/‘ '
_. =9
= B9

» Poczta elektroniczna
* Nie otwierac zatgcznikdéw od nieznanych nadawcéw
e Zainstalowa¢ na komputerze aktualny program antywirusowy
* Nie podawac adresow e-mailowych, numeru telefonu lub zdjecia

* Przetwarzanie danych osobowych w konkursach m—— ,1,

"

e Komunikatory
*  Chronié swgj profil silnym hastem.
» Pozostac nieufnym wobec osoby prébujgcej nawigzac kontakt.
» Blokowac niechcianych nadawcow.
* Nie Kklika¢ w odsytacze zawarte w wiadomosciach.
* Qdtgczy¢ kamere, ktorej nie uzywamy (mozliwos¢ szpiegowania)

Lodzkie Centrum|Doskonalenia ﬁ |
i Ksztatcenia/Praktycznego s S FORD. Microsoft®
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Kradziez danych osobowych

WOT: Web of Trust

Firma
Web of Trust — bezptatny program komputerowy

stworzony przez finska firme WOT Services,
Ltd — wiyczka do przeglqdarek internetowych.
Wikipedia

Zatozenie: lipiec 2006

Zalozyciele: Sami Tolvanen, Timo Ala-Kleemaola

» Serwis potwierdzajgcy zaufane strony internetowe
* Na podstawie ocen innych uzytkownikow

» Wityczka do przegladarki — strona projektu: https://www.mywot.com

E Lodzkie Centrum|Doskonalenia =
i Ksztalcenia/Praktycznego e ek | Microsoft”




Po zainstalowaniu i zarejestrowaniu sie,
WOT bedzie wyswietlat kolorowe kétka obok linkdw do stron.

J B Akademia Humanistyczne % \__

&« c

[ www.ahe.lodz.pl

“, ‘ Akademia
% | Humanistyczno-Ekonomiczna w Lodzi

0 Akademii Oferta ksztatcenia Dla studenta Masze afuly Aktualnosci

Ruszyla rekrutacja
2015/2016

KREUJ Z NAMI RZECZYWISTOSC Zapisz sig...

Zielone — strona bezpieczna,

W()‘[‘ Pepu a(]a <] Forow Przewodnk Ustawienia
ahe.lodz.pl
Moja ocena
\]El-\ll"l tcpnlu ufas t Jstrome'? Jak odpo\ |edn|a dla EIZIECI jestia strona?
IIL | l L I l
" O
. i)
=7 =/
Ocena Twojej aktywnosci fo w tej chwili 0. Oceniaj dalej, by osiagnac etap braz!

Reputacja strony na podstawie ocen

uzytkownikow Pokai szczegoly | komentarze
Zaufanie Eezpieczenstwo dziec
Dobra = Ciobra

O J

@ Dobra strona

Czerwone — zawiera ztosliwe oprogramowanie

Szare — bez oceny
radzi by¢ ostroznym.
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.} amanie prawa H

Tresci znajdujgce sie na stronie mogg skioni¢ dziecko do podjecia niezgodnych z prawem

dziatan na szkode swojg lub innych ludzi.

dZifcko

DZEN .

NTERNET 20 W SIEC] dyzurnet.pl
Sieciaki Dzieri Bezpiecznego Bezpieczny Internet Dziecko w sieci Dyzurnet.pl
Ciekawa, roZnorodna | bardzo Internetu Paortal na temat szeroko kampania zakresie DaZenie do usuniecia
przydatna strona dia dzieci i DBl obchodzony jestz pojetego bezpieczenstwa w bezpieczenstwa w Internecie;  internetowych tresci
rodzicow o bezpieczenstwisw  INICialywy Komisji Europejskie]  gjagi. liczne multimedia, kursy e- nielegalnych z udziatem dziec
sieci. od 2004 roku. learningowe. lub skierowanych przeciwko

Ciekawe i przydatne strony internetowe poswiecone bezpieczensiwu w Internecie. Warto tam zagladac!

Zapobieganie
» Korzysta¢ z w/w zrédet zawierajgcych informacje o bezpieczenstwie w sieci.
» Informowac nauczycieli i swoich bliskich o prébach nawigzania kontaktu przez nieznane osoby

L 6dzkie Centrum|Doskonalenia Vo
i Ksztalcenia|Praktycznego oo gaiet ESion: | Microsoft®




Wiamania komputerowe | -

Przegladarki stajg sie takze celem ataku destrukcyjnego witryn internetowych,
wykorzystujgcych luki w ich zabezpieczeniach.
Zapobieganie

 Instalowanie zapory i oprogramowania wykrywajgcego wkamania

» Korzystanie z programow antywirusowych oraz przegladarek wyposazonych
w funkcje Ochrony.

» O stanie bezpieczenstwa strony internetowej informuje kolor paska adresu:

Strona bez zabezpiecze n www.millenet.pl/ J
Strona potwierdzona https:/ /v bankmillennium.pl/oscbiste/Loginsignin O ~ @ Bank Millennium SA[PL] €
Strona mo ze byé falszywa £ hitp://207.68.169.170/ . +( & suspicious Website ¥+ | x |

Strona wyludzaj gca informacje

Lodzkie Centrum|Doskonalenia
i Ksztalcenia|Praktycznego zie — ek | Microsoft”



Bezpieczenstwo danych w sieci

Bezpiecze nstwo w sieci zwi eksza:

- korzystanie z bezpiecznych stron internetowych,
» uzywanie hasta dtugiego i zawierajgcego duze i mate litery oraz symbole,

e Wznawianie pracy komputera po wprowadzeniu hasta,
» dokonywanie operacji finansowych z firmami zapewniajgcymi potgczenie szyfrowane.

Y & senisimerneons o« N

€& — C |8 pxo Bank Polski A [P | https://www.ipko.pl

Informacje o certyfikacie bezpiecze nAstwa, po klikni eciu w ikon e ktodki.

Lodzkie Centrum|Doskonalenia
i Ksztalcenia|Praktycznego == [ ek | Microsoft”



Bezpieczenstwo danych w sieci

L@ PKO Bank Polski SA 19L].|https://www.ipko.p| '{:eﬂyﬁ'kat - '—Eu

PKO Bank Polski SA 4 Ogélne | Szczeqéty | Sceska certyfikac |

Twoije polaczenie z ta witryna jest prywatne,

= |
| 2 <
Uprawnienia Potaczenie LR Ivarinacie o certyfioe

Ten certyfikat jest przeznaczony do:
Tozsamosc organizacy PKO Bank Polski SA (

sy » Gwarantuje tozsamosc zdalnego komputera
Warsaw, Mazowieckie PL) zostata » Udowadnia Twoja tozsamosc zdalnemu komputerowi
potwierdzona przez Symantec Class 3 EV 551 »2,16.840.1.113733.1.7.23.6

SGC CA - G2 i podlega audytow! publicznemu.
Informacje o cerbyfikacie

f je o prrejrrystosc N —_— S B ) i
Informacje o przejrzystodci * Wiece] informagi moina znalezd w oswiadczeniu urzedu certyfikadi.

Wystawiony dla:  www.ipko.pl

ﬂ Pofaczenie z www.ipko.pl jest szyfrowane przy

uZyciu przestarzalej kryptografii.
Wystawiony przez: Symantec Class 3EV 551 5GC CA - G2
Polaczenie z szyfrowaniem TL5 1.2, I
Przesytane dane sa szyfrowane za pomoca Wemy ol 200412 Lo 2015 100
algorytmu AES_256 CBC. Metoda
uwierzytelniania komunikatéw to SHAL a
rmechanizm wymiany kluczy to ECDHE_RSA.

|

ﬂ Dowiedz sie wiecej o Eertyfikatac

Informacje o witrynie
Strona zostala cdwiedzona po raz pierwszy w

dniu 27 mar 2015,

Zapobieganie
Sprawdzac, czy:
W przeglagdarce jest wigczona obstuga szyfrowania,
» data logowania jest datg faktycznego korzystania z ustugi.

E Lodzkie Centrum|Doskonalenia
i Ksztatcenia/Praktycznego
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Bl Cyberprzestepczosc

W

Hacking komputerowy — nieuprawnione uzyskiwanie dostepu do
zasobow komputera lub sieci komputerowej

Zapobieganie
e Zapora sieciowa i wczesnie] wspomniane zabezpieczenia komputerow.

« W przypadku podejrzeh — skorzystanie z pomocy specjalisty weryfikujgcego
prawidtowos¢ funkcjonowania sprzetu.

POLSKIE
FORUM
1SO 9000

Lodzkie Centrum)Doskonalenia]Nauczycieli

i Ksztatcenia/Praktycznego




Bl 7agrozenia techniczne (wirusy)

Wirusy — ztosliwa czes¢ programu posiadajgca procedury destrukcyjne danych

Bomba logiczna - uruchamiana po spetnieniu zaprogramowanego warunku, np. daty

Robak komputerowy — samodzielny program samokopiujgcy i rozprzestrzeniajgcy we
wszystkich sieciach podtgczonych do komputera

Kon troja aski — umozliwia przejecie kontroli nad systemem i wykradanie danych

Zapobieganie

* Nie otwieraé zatgcznikow z nieznanych zrodet
 Nie instalowa¢ oprogramowania z nieznanego zrodta
» Aktualizowac oprogramowanie antywirusowe, przeglgdarke i system operacyjny

» Wykorzystywac technologie sprawdzajgce wiarygodnos¢ serwisow internetowych

todzkie Centrum|Doskonalenia :
i Ksztalcenia Praktycznego ek | Microsoft”




B \\yludzanie informacji

1

Phishing — wytudzenie danych osobowych poprzez fatszywg strone internetowg

Skopiowane logo aby

upozorowad autentycznost

Wikibank

Zapobieganie:

Crogi klienoe,

ze wzgledu na bezpieczenstwo
naszych klientdw zrnuszeni
jestesrny do pobwierdz enia
danvych znajdujacy ch sie w
naszej bazie damych.

Prosimy wWejsc na naszg shrane
| pobwierdzic nurmer karty
kredytowe] oraz 2wiaz ane, 2 niq,

dane.
wikibank Link do strony
udajace)” strong
pravdawego banku

* Nie otwierac hipertgczy bezposrednio z otrzymanego e-maila
* Ignorowac prosby o podanie hasta i loginu znajdujgce sie w e-mailu

i Ksztatcenia/Praktycznego

Lodzkie Centrum|Doskonalenia

POLSKIE
FORUM
1SO 9000

Microsoft®
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B \\yludzanie informacji

1

Pharming - modyfikacja wpiséw DNS i przekierowanie do fatszywej strony
mimo podania prawidtowego adresu WWW.

[ wws=== | Bank Zachodni WBK S A.

Uaktywnij konto BZ WBK 24

Aby uaktywnic konto BZ WBK 24, nalezy kliknac ponizsze lacze | wprowadzic Numer karty
na wyswietlone] stronie w celu potwierdzenia BZ WEBK 24.

Kliknij tutaj. aby uaktywnic konto

BZ WBK 24 mozesz rowniez potwierdzic, logujac sie do swojego konta BZ WBK 24 pod
adresem https:/fwww.centrum24 pl/bzwbk24 html.

Dziekujemy za korzystanie z systemu BZ WBK 241
Zespol BZ WBK 24.

Bank Zachodni WBK 5. A

Keontakt: 0 801 240 000, z komorki 61 856 56 46

Zapobieganie:
e Sprawdzi¢ poprawnos¢ certyfikatu SSL.

Lodzkie Centrum|Doskonalenia
i Ksztatcenia/Praktycznego
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Bl Zabezpieczenia przed niepozgdanymi tresciami

W

Zabezpieczenia forow i portali spoteczno  sciowych przed SPAMem

o System antyrobotowy (reCAPTCHA — wersja tradycyjna).

Country trigeste & (-

 Numery domow z Google Street View

-' Refresh
m Efl Listen
I a Help

Type the text above here.

Lodzkie Centrum|Doskonalenia
i Ksztatcenia/Praktycznego
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Certyfikat ISO 9001
(od 2002)

POLSKIE
FORUM
1SO 9000

£ CDNiKP 824/rz

Lider ZZL w kategorii
malych i srednich firm
(siedmiokrotny)

Laureat Konkursu

Lider Zarzqdzania

Zasobami Ludzkimi
(2002 - 2014)

Akredytacje t6dzkiego
Kuratora O $wiaty

dla placéwki doskonalenia
i pozaszkolnych form

ksztatcenia ustawicznego

Microsoft®

REGIONALNE CENTRUM INNOWACJI
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